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NITKY V INTERNETU

Za mnoha velkymi hradi internetu stoji americka tajna
sluzba CIA. Spolu s nékolika pochybnymi investory se ji
podarilo proniknout i do nejvétsi socialni sité svéta.
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Tajne sily

NA INTERNETU

Tajné sluzby, neznami investori, vlady... Protreli loutkari, kteri tahaji za nit-
ky a kteri se skryvaji v pozadi Facebooku, PayPalu a spol., by radi zistali ve
stinu. Chip se pokousi do téchto kalnych vod vnést trochu svétla.

BENJAMIN HARTLMAIER

émeér miliarda lidi zverejnuje na Facebooku informace ne-

jen o sobé, ale i o lidech, které znaji, o tom, co se jim libi, co

chtéji délat, jaké jsou jejich plany do budoucna, co si mysli

o nejnovéjsim déni v politice a ve spolecnosti atd. Tato mi-

liarda lidi nyni predstavuje pfiblizné jednu sedminu lid-
stva, a Facebook ma tudiz nejveétsi sbirku soukromych udaji
vsech dob. Uzivatelé poskytuji tyto udaje dobrovolné. Mnoho
z nich uz si stacilo uvédomit, Ze je to cena, kterou musi zaplatit
za vyuzivani socidlni sité a dalSich sluzeb na internetu. A pokud
spolecnosti jako Facebook a Google vyuzivaji exkluzivni infor-
mace pouze za Ucelem tvorby personalizovanych reklam, pak
se mnohym uzivateliim zdd tato cena férovd. Co kdyby vsak in-
formace nebyly vyuzivany jen pro reklamu? Co kdyby tdaje
z Facebooku padly do nespravnych rukou - napfiklad do rukou
vlady a bezpecnostnich agentur? Poddvala by vétsina lidi infor-
mace o svém soukromi stejné ochotné tajnym sluzbam jako
nyni na Facebooku a Googlu? Pravdépodobné ne. BohuZel pres-
né to se ale prave ted déje.

Facebook - spojeni na CIA

V dubnu 2006, kdy Facebook neslavil jesté ani své druhé na-
rozeniny, ziskala socidlni sit finan¢ni podporu ve vysi pri-
blizné 27 000 000 dolard. Mezi investory figurovala také in-
vesticni spolecnost Greylock Partners, ktera stdle patri mezi
top 10 akciondra Facebooku. Greylock Partners jsou vlivnymi
investory v Silicon Valley. Kromé Facebooku investovali mi-
mo jiné i do sluzeb LinkedIn, Instagram a Dropbox. Jednim
z nejzku$enéjsich zaméstnanci spolecnosti Greylock je Ho-
ward E. Cox, ktery se v této oblasti pohybuje jiz vice neZ ¢tyfi-
cet let. Jeho rozsahlé zkusenosti investora z ného ucinily ma-
zaka v oboru podnikani. On sam zastaval v Greylocku béhem
poslednich ctyf desetileti nékolik feditelskych postd. Cox
mozna stdrne, to ale jesté neznamend, ze kvuli tomu presta-
ne byt aktivni. V soucasné dobé pracuje u spolecnosti Grey-
lock jako partner-poradce. Cox nicméné nebyl jen pouhym
investorem. Udrzoval také velmi dobré vztahy v oblasti poli-
tiky. Pfed pfichodem do Greylocku pracoval v kancelafi ame-
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rického ministerstva obrany a do roku 2009 navic sedél v ob-
chodni radé Pentagonu.

Dokonce i dnes ma Cox nékolik zameéstndni. Kromeé zminé-
né prdce pro Greylock je téz clenem spravni rady manazert
spolecnosti In-Q-Tel, ktera investuje do technologickych start-
-upt. Portfolio spolecnosti In-Q-Tel zahrnuje mladé, vétsinou
nezndmé firmy, jako Biomatrica, Recorded Future a T2 Biosys-
tems. Kromé nic nefikajicich nazva a stejnych investort exis-
tuje jesté dalsi véc, ktera tyto firmy spojuje — typ jejich vyrob-
k. VSechny totiz vyrabéji technologie, které americkd tajnd
sluzba povazuje za duilezité. Spolecnost In-Q-Tel totiz byla zalo-
zena zpravodajskou sluzbou CIA a v soucasné dobé funguje ja-
ko jeji investicni paze. Prostrednictvim spolecnosti In-Q-Tel
pak tajné sluzby fidi outsourcing vyzkumnych praci. Chytré
investice umoznuji CIA drzet krok s rychlym technologickym
vyvojem, aniZ by sama musela zaméstnat armadu védcu.
Ukdzkovym prikladem technologie, kterou CIA podporuje pro-
stfednictvim In-Q-Tel, je Google Earth. Software stojici za ma-
povou sluzbou byl naprogramovan firmou Keyhole, kterd byla
pred prevzetim Googlem financovana spolecnosti In-Q-Tel.
Tim, Ze ho CIA prodala tomuto vyhleddavaci, si na néjakou dobu
zajistila akcie Googlu v hodnoté vice nez 2 200 OO0 americ-
kych dolart.

Co se tyce propojeni Facebooku a CIA, zde neexistuje zddna
prima financni spojitost, jako je mezi In-Q-Telem a Googlem,
i zde lze ale najit ,0osobni most", ktery socialni sit spojuje s taj-
nou sluzbou: stary zndmy Howard E. Cox zde zaujimad strategic-
ky dtlezité misto. CIA ma velky zdjem o udaje uzivatelt Face-
booku —a sami ,$pioni“z toho nijak zvlast velké tajemstvi nedé-
laji. V broZzufe spolecnosti In-Q-Tel se pise: ,Sledovani socidlni-
ho média se rychle stava nezbytnou soucasti pro vlady, pokud si
chtéji ohlidat rostouci politicka hnuti*

To, jednoduse feceno, znamena: Zapadni vlady nechtéji byt
prekvapeny facebookovou revoluci, jako byla rada vldd prekva-
pena tzv. Arabskym jarem (vlnou protestd, nepokojt, povstdni
a revoluci, které probihaly a probihaji v celé radé arabskych sta-
t od konce roku 2010 az do soucasnosti). Zde totiz socidlni sité
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sehrdly velmi dutleZitou roli, podobné jako v antikapitalistic-
kém protestnim hnuti Occupy.

Py,

Nicméné aby mohly staty ucinneé sledovat hnuti typu Occu-
je potfeba pridat do skladacky dalsi dilek, kterym je soft-

ware, pomoci néhoz mohou byt gigantické objemy dat (napfi-
klad z Facebooku) propojeny, vizualizovany a cilené analyzova-

ny.

Za timto ucelem jiz CIA také ucinila strategické investice:

Palantir Technologies, dalsi podnik, ktery byl financovan spo-
lecnosti In-Q-Tel, pravé takovy software vyrabi. Ve svém re-
klamnim videu Palantir ukazuje na zdkladé fiktivniho skanda-

lu

s potravinami, co software umi. Jeho pomoci lze sestavit

a vyhodnotit nespocetnad data, jako jsou napft. dodaci listy, se-
znamy zdkaznikd, udaje o kreditni karté, stejné jako lékarské
zaznamy z klinik. Diky tomuto softwaru miize byt naptiklad
epidemie velmi rychle vysledovana ke svému ptlivodci a miize

aplikovat i na protestni hnuti nebo protivladni organizaci.

Mocni pratelé Marka Z.

Kanceldr spolecnosti Palantir ve mésté Palo Alto se nachazi pou-
hych deset minut jizdy autem od centralniho uradu Facebooku
—obé budovy jsou od sebe oddéleny jen kampusem Stanfordovy
univerzity. Spolecnosti si vSak nejsou blizké jen z hlediska vzda-
lenosti. Daleko silnéjsi pojitko predstavuje urcitd osoba, kterd
v Silicon Valley tahd za celou radu provazkd. Touto osobou je Pe-
ter Thiel, investor narozeny ve Frankfurtu, ktery neni jen hlav-
nim financénikem a predsedou predstavenstva firmy Palantir,
ale také clenem predstavenstva Facebooku. V roce 2004 jako je-
den z prvnich investoval do spolec¢nosti zaloZzené Markem Zuc-
kerbergem. Pouhé dva meésice po svém zaloZeni obdrzela tato
socidlni sit od Thiela pal milionu dolard. Dnes je Thiel jednim
z nejdualezitéjsich individualnich akciondr Facebooku.

Thieliv vliv v Silicon Valley dalece presahuje oblast Face-

booku. Prostrednictvim investicni firmy Founders Fund pomo-
hl Spotify s poc¢atecnim financovanim v hodnoté 11,6 milionu
eur. Spolecnost je dnes jednim z pfednich svétovych poskytova-
teld streamovani hudby. Prvni bravurni kousek se vSak Thielovi
podafilo jiz o nékolik let dfive, nezZ se dostal do Spotify. V roce
1998 zalozil spolu s nékterymi svymi spoluzaky ze Stanfordu

on

-line platebni sluzbu PayPal. Po jejim prodeji aukénimu por-

talu eBay v roce 2002 vétSina zaklddajicich ¢lent PayPalu spo-
le¢nost opustila. Pomoci vynost z prodeje firmy zacali budovat
uzce propojenou sit spolecnosti, které se podporovaly prostied-
nictvim vzajemného financovani. Tato zaklddajici ¢innost jim
v Silicon Valley vyslouzila pfezdivku PayPal mafie, nazev, ktery
byl zpopularizovan c¢asopisem Fortune v jeho clanku jiz v roce
2007.Jeden ze ¢lent PayPal mafie Reid Hoffman je dnes aktivni
v Greylock Partners, stejné jako CIA investor Howard E. Cox.

PayPal mafie vSak neni jedinou pochybnou asociaci, k niz

Peter Thiel patfi. Tento muz je rovnéz ¢lenem fidiciho vyboru
skupiny Bilderberg. Tato skupina se skladd z vysoce postave-
nych zdstupct z oblasti obchodu, politiky, vyzkumu a médii
a schazi se jednou rocné v naprostém soukromi, aby diskutova-
la nejdutlezitéjsi problémy svéta. Seznam hostd, jeden z méné
publikovanych dokumentt skupiny, hovoii o propojeni Thiela
i se cleny skupiny Bilderberg. Za zminku také stoji, Ze v roce
2012 byly na schtzku pozvany i tyto osobnosti: Reid Hoffman
z Greylock Partners , ¢len PayPal mafie a spoluzakladatel Linke-
dIn, Alexander Karp, generalni reditel Thielovy spolecnosti Pa-
lantir, a Eric Schmidt, pfedseda poradniho vyboru v Googlu.
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KDO VLASTNI FACEBOOK?

Odpovéd na tuto otazku vétSinou zni: Mark Zuckerberg. Ve
skrytu vSak existuje cela rada dalSich lidi a firem, které maji
pri fizeni Facebooku vyznamny hlas.
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KDO NEUSILUJE O MOC?

Pomnik v Bernu symbolizuje silu Mezinarodni telekomunikacéni
unie (ITU). Platforma WCITLeaks.org zvefejnila i tajné dokumenty
o této netransparentni organizaci, teoreticky patrici pod OSN.

WCITLEAKS.ORG ; "

e [

WOIT12  Counct
Event Nov. 14, Vashington, D.C. - Previswng fhe Workd Conference: on intermational Teletommunahon

Bringing transparency to the ITU

The forthcoming Warld C on w5 |s marred by a lack of
transparency. Access 1o preparatory reports, as well as proposed modifications 1o the ITRs, is limited to
ITU member states and a few other privileged parties. This leaves civil society groups, and the public in
general, in the dark. To foster greater transparency, we are offering a way for those in possession of such
documents to make them publicly available. They can be anonymously submitted to us, and we will
publish them here

WCIT-12 Documents

This section is divided betseen oficial WCIT documents, ol WEIT ¥ ng Group, and
umofficial documents related 1 WEIT.

WCIT Decuments

Takto napriklad
mohou vypadat
rozhrani tajné
sluzby v pocita-
Covych stredis-
cich poskytovate-
LG nebo teleko-
munikacnich
operatorl.
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Kdo vSechno cte vase e-maily

Silny zdjem o chovdni svych obcanti na internetu neni fenomé-

BOJ O KONTROLU NAD INTERNETEM

Neni nejmensich pochyb o tom, co nebo kdo stoji za bojem

nem odehravajicim se pouze v Americe. I v Evropé staty monitoru-
ji, co jejich obcané na internetu délaji. Neni asi Zadnym tajem-
stvim, Ze vladni organy a tajné sluzby maji pfimy pristup k toku
dat poskytovatell internetovych sluzeb (ISP) — u nds nejvétsi akti-
vity v tomto sméru patrné vyviji BIS. Vzhledem k chaosu v ceskych
zdkonech a pravomocech jednotlivych organizaci starajicich se
o internet si ale obrazek o tom, jakym smérem se situace vyviji,
miuZete udélat i ze stavu u nasich zapadnich sousedi. V Némecku
napriklad znéni vyhldsky o monitorovani telekomunikacemi vy-
slovné brani poskytovatelim, aby hovofrili s neopravnénymi oso-
bami o zavadéni této monitorovaci vyhlasky. Ta zavazuje poskyto-
vatele zridit trvald rozhrani v jejich serverové infrastruktute, ze
kterych prislusné statni organy mohou legalné ziskat pfistup k po-
zadovanym informacim. Udaje jsou extrahovany zaméstnanci
agentur pfimo na misté v pocitacovych centrech na tzv. odposle-
chovych mistech. Ta vétsinou tvoii Sedé boxy jako serverové skii-
né, které jsou pomoci zamkl chranéné pred neopravnénym pii-
stupem. ,Nékolikrat za mésic nékdo prijde s pravnim povolenim
a notebookem a extrahuje data,” prozradil pod slibem anonymity
nasim koleglim z némeckého Chipu jeden z poskytovateld.

Je internet skutecné v ohrozeni?

Zatimco vladni kontrola webu v USA ¢i v Evropé je realizovana
prostfednictvim chytrych investic a ndrodnich zakond, represivni
vlady v Rusku, Ciné a Iranu chtéji jit jesté o krok dal. Chtéji, aby
cely internet presel pod vladni dohled — a to celosvétoveé. ,Pocet
vlad, které pozaduji cenzuru internetu, se od roku 2002 zvysil ze
Ctyr na Ctyfticet. A toto ¢islo se neustdle zvySuje,” napsal Vint Cerf,
jeden z otct internetu, v kvétnu 2012 v New York Times.

Staty, které maji zdjem o kontrolu nad internetem, se
snazi, aby vladda nad internetem presla z neziskového Inter-
netového sdruzeni pro pfidélovani jmen a Cisel (ICANN)
smérem k Mezindrodni telekomunikacni unii (ITU), coZ je
organizace oficidlné spadajici pod OSN, ve které ale maji
v praxi hlavni slovo pouze vladni pfedstavitelé. Pokud by ta-
to snaha vysla, preslo by fizeni zakladnich prvki sitové in-
frastruktury, jako je DNS (Domain Name System), rozdéleni
domén nejvyssi urovné a IP adres pod pfimou kontrolu vldd
statd. Ty by mohly nejen v budoucnu rozhodovat, jak ma
web fungovat, ale také by nepfimo kontrolovaly poskytova-
tele a sitové uzly nebo védecké sité. Je také dilezité zminit,
ze se snazi prosadit i lobbistické skupiny evropskych provo-
zovateld siti, které napriklad usiluji o to, pfimét poskytova-
tele sluzeb typu Skype nebo YouTube platit poskytovateli
pripojeni za pristup k jejich obsahu. Je ale jasné, ze tyto po-
platky budou muset byt ve findle hrazeny uzivatelem.

V prosinci lonského roku vsak probéhla v Dubaji konferen-
ce WCIT-12, na které se hlasovalo o tom, jakym smérem se in-
ternet bude vyvijet ddle. Nékteré navrhy novych predpist,
o kterych se na konferenci rozhodovalo, se jevi jako jasna cen-
zura obsahu. Nastésti konference skoncila podivnou remizou.
Pokud vds tato tematika zaujala, doporucujeme vyborny cla-
nek Jifiho Peterky na serveru Lupa.cz.

V kazdém pripadé vam ale mtzeme prozradit, Ze internet
tak, jak ho znate nyni, brzy skon¢i — na prvni pohled sice uziva-
tel nic neuvidi, je ale jen otdzkou casu, nez si jednotlivé stity
a organizace vynuti nad svobodnym internetem mnohem vét-
Sivliv. ® AUTOR@CHIP.CZ
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o kontrolu nad internetem. Na konferenci v prosinci 2012
chtély vlady ziskat vétsi moc nad internetem a jeho obsahem.

ICANN @

ICANN

ZUcastnéné skupiny:
Obcanské organizace, vlady, obchodni
a védecke spolecnosti (model vétsi
zainteresovanosti)

VS ITU

Zucastnéné skupiny:
0OSN, viady a telekomunikacni spo-
lenosti (verejno-soukromé
partnerstvi)

l l

ORGANICKY NERUSENY RUST VS REGULACE
INTERNETU INTERNETU
VI&dy: Kontrola nad kri-
tickou sitovou infra-
\J strukturou
VlyvaZené

zastoupeni zajmi

Rizeni IP a naklady na za-
hranicni transfer dat

‘, l

DodrZovani
status quo

Inérodnéni internetu?

CENZURA INTERNETU NA SVETE

Kazdy rok zverejiuje organizace Reportérfi bez hranic seznam
.nepratel internetu”. Aktualni vydani ukazuje, kde je v soucas-
né dobé na internetu silné omezena svoboda projevu.

I CENZURA INTERNETU
[ CASTECNA CENZURA
BEZ CENZURY
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.Internet stoji
na krizovatce.

VINT CEREF, jeden z otcl internetu,
vold o pomoc v New York Times

[EE[131 02/2013 CHIP.CZ



